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實體保安系統的各個要素包括：

•	 整體及持續的威脅及危機評估

•	 外部周邊及建築物保安包括門鎖及
警鐘.

•	 內部子空間的保安

•	 員工訪客及車輛進出管制

•	 電子監控

•	 保安人員守衛

•	 安全管理及監察服務

•	 安全照明系統

•	 安全事故應對

•	 要員的人身安全保障

•	 保安、人流管制、娛樂聚會及其他
主要活動的安全

進出管制
所有建築物及設施都有數個專為行人而
設的入口，以及大量為緊急逃生而設的
其他出口。另外，很多建築物會提供車
輛出入，這些不同的出入點會以各種方
式進行保護及管理。

以下是建築物或設施的各種出入，他們
都要經過仔細考量，因為每一種都需要
不同的安全管理措施。

•	員工出入
•	訪客進出
•	員工車輛進出

•	訪客車輛出入以及
•	運輸車輛訪問

一般來說，為了應對以上各種出入而運
用的保安管理措施可以分為封閉式和開
放式。封閉式的進出管理系統會把所有
建築物或設施的出入控制在其物理範圍
內，而開放式的進出管理系統會允許建
築物或設施的初步訪問，隨後會由內部
空間持有人進行內部管制。

封閉式的進出管理系統	

例子一

一個封閉式的進出管理系統，例如：
綜合辦公大樓內可能包括：

博彩企業、金融服務公司及

尋求高端保安服務的公司

這幢大樓會確保各個外圍控制點運作
正常而員工出入受到管制，授權的訪
客能夠被引導、管理及妥善地護送。
在適當情況下，授權車輛能被允許停
泊而車輛使用者需通過全面的進出管
制檢查，以及只有獲得許可的運輸車
輛才能夠進入建築物或設施。				

在使用封閉式系統的情況下，以下各種
出入均需要不同的安全管理程序。

員工出入：	授權的員工經常(但不總)是
通過獨立的員工通道進入建築物。這種
出入一般會由駐守保安員操控，並使用
一系列的身份認證方法，有時通過使用
一定數量的物理障礙能加強管制。[請
參見以下例子]

訪客出入：	許可的訪客應在某一個地
點被引導、檢查及管理，例如主要入
口。一旦確認身份，訪客應會獲得明確
的身份標識，且被引導到他們想去的地
方，如有必要他們需被護送至該區域並
移交給相關負責人。

員工車輛進出：	假如員工的私人車輛
獲得進出大樓的許可，到達外圍時應通
過智能卡出入管制系統的檢查，其後車
輛使用者就能就能繼續進入一般的員工
進出程序。

訪客車輛進出：	同樣地，授權的訪客
車輛應受到管制，而使用者則被引導至
一般的訪客出入口。

運輸車輛訪問：	在允許進入前，所有
運輸車輛都應預先獲得授權，接收部門
應檢查他們的貨物；所有車輛在離開前
必須通過安全檢查。

使用各種實體保安程序是為了防止、監測及延遲建築物內未經

批准的進出或錯誤行為。在本期通訊中我們將會繼續審視進

出管制的實體保安要素，他們能夠保障我們自身及財產安全。



Office: +853 28558964  Email: info@omnirisc.com
www.omnirisc.com

關於作者
James	Langton,	安利保安服務(澳門)有限公司的顧問，在保安和執法行動方面
擁有超過40年的經驗。

開放式進出管制系統

例子二

開放式系統例如賭場，其中包括：
綜合式度假村
賭博區
現金存放區
會展中心
餐飲店
零售商店
珠寶商店
以及
體育設施

以上大部份區域都使用開放式進出管制
系統，允許大眾出入以及減少顯眼的安
全監管，但某些包括賭博區及現金存放
區，則需要更小心謹慎地運作。

在開放式系統中，個別的商舖一般會根
據自身的威脅及風險進行保安工作。例
如在賭場裡，珠寶商店與餐飲店的安全
需求大不相同。即使賭場保安負責保護
整個設施，珠寶店仍會需要增加額外的
安全保障。

緊急逃生出口
所有設施或建築物為了對抗火災和疏
散，都設有一些額外的緊急逃生出口，
他們通常都是關閉及鎖上的，一般不
會進出。(雖然某些機構會使用他們作
為入口)

一些員工可能會為了方便行動而開啟緊
急出口大門，這樣會破壞進出管制計
劃，應該要通過定期保安巡邏以及設置
開門感應器和警鐘來阻止。

緊急逃生大門應該向外開啟並設有推
杆(緊急手把)鎖以便離開，至於使用代
碼、數字組合、刷卡或者觸碰式卡鎖的
安全門應能用推杆解除鎖定。

應該定期檢查逃生路線及門鎖機制以確
保路線暢通無阻以及太平門能正確有效
地使用。

																																																																																																				

																																																																																																				

內部威脅
有效地使用一個設計周詳、管理有方的
進出管制系統，能夠確保機構的外部威
脅在不能避免的情況下得以減低。但若
內部威脅來自於獲得授權的進入者呢？
我們必須考慮這樣的情況。

為了防止內部人員任何不道德或犯罪行

簡單的照片身分證，人工認證及登記

限制進入：照片身分證，視頻識別及人工登記

限制進入：使用磁卡及IT辨識

限制進入：使用智能卡及IT辨識

限制進入：生物特徵及IT識別

為，機構必須建立多層或同心圓式的實
體保安。例如應用額外的進出管制以保
証只有授權及必要人士才能進入特定區
域。以上所提到的進出管制系統只是一
個起步，之後需要重複或多次調配這些
行動以保障脆弱的設施、器材及數據。

有效的保安訓練	
即是機構在最佳狀態下運用高度完善的
保安系統，人類亦可以成為最脆弱的部
分；懶惰、犯錯或不誠實的員工都可以
在瞬間破壞一個進出管制系統。

		為了應對這個狀況，機構必須定立有
效的安全政策，使所有員工都清楚並接
納其中細節，他們必須經過專業訓練並
嚴格遵守政策，保安部門必須積極主
動地尋找及解決任何進出管制安全的
漏洞。

進出管制審計
所有運用進出管制程序的機構必須定期
檢查及審計以保證持續合規性。

違反出入管制的行為包括：

•	把鑰匙或通行卡借給第三方

•	未經批准轉交鑰匙或通行卡

•	未經授權複製鑰匙或通行卡信息

•	未能報告丟失鑰匙或通行卡

•	打開安全門

•	允許未經授權人士進入建築物

•	允許未經許可車輛進入建築物

•	未能報告損壞的門鎖

•	暴露IT密碼

•	錯誤使用IT密碼

•	下載過量數據

•	保安人員未能妥善管理進出管制系
統	

員工應報告任何違規行為，以便安全人
員及時發現並解決。

安全部門的定期審計，以及由獨立機構
偶爾就所有進出管制的做法和程序的個
別審計，都能確保進出管理程序能有效
合適地持續使用。

在接下來的數期安利通訊中我們會繼續
審視實體保安以及安全審計的其他方面
例如電子監控、人手保安、安全控制及
管理。			

進出管制身分證明程序
以下是一系列的識別路人身分程序包括：

														限制進入可以包括使用各種門鎖或進出管制系統及屏障；
所有IT進出管制的數據都必須被妥善保管，因為現今的網絡安全技
術很容易受到攻擊。


