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照明
系統在設置攝影機時必須考量日間及夜
間的照明情況，因為直接陽光照射、陰
影及影子都會影響到攝影機的效能。通
過保護攝影機或增強夜間照明，使其能
夠達至最高效率，可以減緩這方面的憂
慮，這種情況下可能需要用到晝夜、低
光或紅外線攝像機。

攝影機
我們一旦確認想要達到的目標，可以選
擇最合適的攝影機及攝像頭，類型包括
可供錄影或拍攝靜止畫面：
•	半球攝像機
•	子彈形攝像機
•	C型鏡頭
•	晝夜通用攝像機
•	PTZ 攝影機（	
	 左右轉動、上下傾斜、放大）
•	紅外線攝影機
當我們已經選擇好最適合的攝影機組
合，下一步我們需要考慮位置及照明。
為了取得更佳的覆蓋範圍以及效率，攝
影機的位置將會取決於整體的目的。他
們是安裝在外部圍欄或牆壁上？建構物
外面還是內部？他們是用作行人或車輛
進出管制還是用來核實車牌號碼或駕
駛人身分？用作面部辨識還是監察員工
表現？

照明 攝影機 行動
電子監控系統包括：
•	 攝像機
•	 有線或無線圖片傳輸
•	 圖片接收，監視及紀錄
•	 圖片存檔、檢索及查閱

•	 事故應對及觀察

綜合以上各個部分，能夠組成一個
有效且合乎成本效益的電子監
察系統，並加強你的實體保安網
絡。

電子監控(ES)
在現今這個時代，我們日常生活中的一舉一動都被閉路
電視的全視攝像頭所紀錄，在工作場所、家中、公共地
方、大眾運輸、娛樂場所、道路、升降機以至停車場等
等，他們都在監視我們。

電子監察系統是實體保安網絡中重要的一部份，但是，就如只能看見冰山一
角般，我們只能看到攝像頭，而系統的其他部分則被隱藏起來。
一如實體保安的其他要素，當我們在設計及興建新的設施時，遷移到已建成
的建築物時，或者當我們在進行安全審計或評估時，甚至作為重大安全事故
的後續處理，我們都需要審視對電子監控的要求。
我們需要留意有哪些即將到來以及要面對的威脅及風險。
首先我們要考慮：實際存在哪些風險？透過設計及安裝電子監察系統我們期望
達到什麼效果？到底我們是重點關注犯罪預防、公共或群眾安全、交通監控、
員工紀律、外圍場所監視、進出管制、庫存管理還是各種以上要素的組合？



事故應對及觀察

有效的監控系統必須結合事故應對及監察，不幸的是，這些只有在現場

監控的情況下才能運作。

設施的標準操作程序應該包括如何作出事故應對，在執行期間監控小組

能夠實時觀察事件發生的過程，並能向第一應對單位提供重要的訊息，

這對於確保有效的事故應對至關重要。
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關於作者
James Langton, 安利保安服務(澳
門)有限公司的顧問，在保安和執法
行動方面擁有超過40年的經驗，同
時也是實體保安審計的專家。

我們能幫助你：
安利保安服務澳門有限公司為商業
及機構提供定制的諮詢服務，包括
審查安全漏洞及風險評估。

有線/無線圖片傳輸
當選擇並設置好各式攝影機後，他們所
採集的圖片或信號需要傳回一個中心
點，一般是安全管制中心或是小型機構
中的電腦顯示器。透過埋在地底下或建
築物內部的固定布線，外在固定電纜或
者無線傳輸技術進行傳送，這三種辦法
各有弱點且成本不一，必須仔細考量。

行動
我們已經確認安裝監控系統的目的，挑
選攝影機的最佳位置，考量環境的照明
情況，決定需要錄製視頻或拍攝靜止畫
面，選擇最適合的攝影機及鏡頭組合，
以及連接他們到某個地方！接下來，我
們應該怎麼做呢？冰山其他尚不可見的
地方在哪裏？

監視、記錄、存檔、檢索及
事故調查
一些設施或機構可能只有一至兩部攝影
機，但其他或許擁有更多。在最簡單的
形式中，這些攝像機最終會連接到電腦 
，或是行動中心的監控室，能夠全天候
24小時監視，或是僅僅記錄在案並在有
需要的時候重放。

現有很多系統能夠儲存記錄的數據至一
定的時間，儲放監控數據的時間長短很
大程度取決於你的操作需要。儲存的數
據，無論是對於你自己或上級的調查，
都是極為有效的工具。

於2017年10月在曼德勒海灣度假村發
生的事故過後，拉斯維加斯當局廣泛利
用有關的閉路電視錄像，以協助調查這
起悲劇 。

監控系統審計
最後讓我們從監控系統審計的角度有研
究以下問題：
•	 考慮到了那些風險或威脅？
•	 電子監控系統的目標何在？
•	 上一次檢查電子監察系統是何時？
•	 對於電子監察系統的質量及效率，安
全主管/部門有什麼意見？
•	 攝像機的位置正確嗎？有達至預期的
效果嗎？

•	 照明充足嗎？
•	 挑選的攝像機符合目的嗎？
•	 傳輸方式是有線還是無線？存在任何
弱點嗎？
•	 數據傳送在哪裏終止？
•	 是實時監控還是只是記錄？
•	 操作員需要留意多少個監控畫面？
•	 標準操作程序負責應對哪些事故？
•	 存在哪些程序以處理故障的攝影機？
•	 監控的數據儲存在哪裡？
•	 這些數據會被儲存多久？安全嗎？

一個有效的電子監察系統是整個實體保
安網絡中重要的一部份，能夠阻止、監
察、延遲及記錄不當行為，更使保安人
員資源能被充分發揮。

在接下來的數期安利通訊中我們會繼續
審視實體保安及安全審計的其他要素包
括保安員守衛以及安全管制。


